Comité de Adquisiciones, Arrendamientos y Contratacién de Servicios de la Administracion Pablica Estatal

GTO

Grandeza de México

Comité de Adquisiciones, Arrendamientos y Contratacion de
Servicios de la Administracion Publica Estatal

Acta Correspondiente

A la 6302 Reunioén Ordinaria

Junta de Aclaraciones de la Licitacion Publica Nacional Mixta No.
40051001-086-23 (CAGEG-086/2023), para el Arrendamiento de
Activos Intangibles

La reunidn dio inicio en la ciudad de Guanajuato, Gto., siendo las 09:00 horas del dia 06 de noviembre de 2023,
en la Sala de Juntas de la Direccion General de Recursos Materiales Servicios Generales y Catastro ubicada en
carretera Guanajuato - Juventino Rosas km. 9.5.

| I. Lista de Asistencia y Quorum Legal

El C. Gabriel Bravo Gutiérrez del Comité, Secretario del Comité Suplente paso lista de asistencia estando presentes
en el acto los siguientes Servidores Publicos:

Miembros del Comité

C. Blanca Veronica Castafieda Diaz C. Gabriel Bravo Gutiérrez
Presidenta Suplente del'Comité segiin | Secretario Suplente del Comité segiin
oficio No. 459 /2019 ) N oficio No. DAS-0816/2022

D0

C. Omar Ibrahim Cabral Mié . Ci 'rres Caudillo

Vocal Suplente de Com/i,té sequn oficio ite se un oficio-

No. DGRMSG/DAS-1618/18 . Cvj/'//‘?“
| ' ) /)
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Comité de Adquisiciones, Arrendamientos y Contratacion de Servicios de la Administracion Piblica Estatal

Servidores Piblicos de Dependencias y/o Entidades
C. Alma Rosa Hernandez Ramirez C. Artemio Lopez Pérez
Representante del Instituto Estatal de | Representante de la Comision Estatal
Capacitacion de Atencién Integral 'g,ﬂ\lictimas

é’ ee/ "

C. Daniel Guadalupe Hue Santos C. Mayra Pérez Ortiz
Representante de la ‘Secretaria de | Representante de la Secretaria de la
Finanzas rsion y Administracion Transparencia y Rendicion de

Cuentas s E\
y

C. Francisco Javier Lopez Cervantes
Representante de Secretaria de
Gobierno il P

2
C. Madian Asurim/Juarez Hernandez C. Felipe Santhez Venegas

Representante /el Sistema para el | Representante de la Secretaria de
Desarrollo Integral de la Familia del | Infraestructura, C /nectividad Y
/
/

Estado de Guanajuy Movilidad

C. Vianney Avalos Montiel

Representante de la Secretaria d
Gobierno : <

C. Gabriela Padilla Ramirez C. Yadira Luclo Zamora
Representante de la Secretaria de Representa\nte d%Gu najuato Puerto
D(;szarrolloE nomico Sustentable Interior /| /

AN
b’rk‘ \CQ \C—. U Pan \}/

C. Cinthya Margarita Perez Hernandez
Representante de Guana]uato Puerto
Interior ' —

Una vez que se paso lista de asistencia y se hizo la declaratoria de quorum legal, de conformidad con lo previsto
en el articulo 28, fracciones | y IV del Reglamento de la Ley de Contrataciones Publicas para el Estado de
Guanajuato de la Administracién Publica Estatal; y por lo tanto, validos los acuerdos que se tomen, se procedid a|
lo siguiente:

o

| II. Junta de Aclaraciones Rk

)

Se hace constar que aun y cuando no se encuentran presentes interesados en participar en el presentg\ev/ento
segln consta en el registro anexo de asistentes a la Junta de Aclaraciones de la presente licit cybn, se procedio a
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la lectura de las preguntas que para este acto formularon los interesados en participar, asi como de las respuestas
emitidas por parte de las areas usuarias, de conformidad a lo sefialado en el articulo 68 de la Ley de Contrataciones
Publicas para el Estado de Guanajuato.

Conocidos los interesados en participar en la presente licitacion, los Miembros de este Comité, asi como los
representantes de las Dependencias y Entidades presentes en el acto, manifiestan que pueden continuar con su
intervencién en la sustanciacion de la presente licitacion, al no tener interés personal familiar o de negocios con
ninguno de los interesados sefialados, y se abstienen de solicitar o recibir ilicitamente para si o para otro, dinero
o cualquier beneficio, o aceptar una oferta, promesa, entrega, aceptacion o realizacion de una ventaja indebida
de cualquier valor (de naturaleza financiera o no financiera) directa o indirectamente como incentivo o
recompensa para hacer o dejar de realizar un acto propio de sus funciones inherentes a su empleo, cargo o
comision en beneficio de alguno de los interesados participantes en la presente licitacion.

El documento que comprende las preguntas y respuestas referidas, el cual forma parte integral de esta acta y de
las bases de la licitacion, queda a disposicion de todos los interesados en la Direccion de Adquisiciones y
Suministros, y se publicard en el en el tablero informativo de la Direccién General de Recursos Materiales,
Servicios Generales Vi Catastro, asi como en las paginas electrénicas
http://transparencia.guanajuato.gob.mx/transparencia/informacion_publica_licitaciones.php, y
https://pseig.guanajuato.gob.mx:9100/irj/portal , de conformidad a lo sefialado en el articulo 67 fracciones | y I
de la Ley de Contrataciones Publicas para el Estado de Guanajuato, y articulo 82 del Reglamento de la Ley de
Contrataciones Publicas para el Estado de Guanajuato de la Administracién Publica Estatal.

III. Sefialamientos y Puntualizaciones

Se hace mencion que de acuerdo al numeral II, inciso a) de las bases de la licitacion, Unicamente se dio
contestacion a las preguntas recibidas en tiempo y forma de conformidad con lo establecido en el articulo 68
segundo parrafo de la Ley de Contrataciones Publicas para el Estado de Guanajuato. Asimismo se informa que no
se recibieron preguntas a través del portal e-compras, integrandose a la presente acta impresion de pantalla del
portal e-compras para su debida constancia.

[Zv. Fundamento Legal

La integracion y competencia del Comité de Adquisiciones, Arrendamientos y Contratacién de Servicios de la
Administracion Publica Estatal para llevar a cabo el presente acto, se fundamenta en los articulos 1, 9, 28, 30, 31
y 32 de la Ley de Contrataciones Publicas para el Estado de Guanajuato; y 1, 4, 23, 24, 25, 28, 30 y 31 del
Reglamento de la Ley de Contrataciones Publicas para el Estado de Guanajuato de la Administracion Publica
Estatal.

Cabe hacer mencidon que este acto se realizd con la presencia del representante de la Secretaria de la
Transparencia y Rendiciéon de Cuentas: (

/\/r‘

C. Florencio Vieyra Caudill / / /J/ﬂ/ﬁ:}// J[/M/M u ) (}v

/
/

Leida y aceptada la presente acta, la C. Blanca Verdnica Castafieda Diaz, Presidenta Suplente del Comltéujz por
terminada a las 09:40 horas, en la Ciudad de Guanajuato, Gto., el dia 06 de noviembre de }3 firmandoenella C

C
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NOMBRE DEL PARTICIPANTE: ESPECIALISTAS EN CAD S.A. DE C.V.
Partida: Bases de la convocatoria

Pregunta 1: Pagina 12, Numeral IV, Contrato

La convocante solicita lo siguiente:

Para garantizar el cumplimiento del contrato y vicios ocultos, ademds de la entera satisfaccién del Gobierno del Estado

de Guanajuato por los productos ofertados por parte del o los licitantes (s) ganador (es), se podra optar por lo siguiente:

1. Fianza por el 12% del monto total adjudicado segun anexo (s) en que participe de conformidad a las bases de la

presente licitacion, sin considerar el I.V.A. respectivo, expedida a nombre de la Secretaria de Finanzas, Inversion
y Administracion. La validez de la fianza serd verificada en la pagina web de la afianzadora que lo expide, o bien
el licitante adjudicado debera presentar el comprobante de pago en original y copia simple;
Cheque certificado o cheque de caja expedido por una Institucion Bancaria, por el importe del 12% del monto
total adjudicado sin considerar el I.V.A. respectivo, a nombre de la Secretaria de Finanzas, Inversion y
Administracion;
Depésito en dinero ante la Secretaria de Finanzas, Inversién y Administracién, por el 12% del monto total
adjudicado sin considerar el .V.A.

La opcién de garantia para cumplimiento del contrato que elija el licitante ganador entre las opciones anteriores sera

presentada en el momento de la firma del contrato respectivo, en la fecha sefialada en las presentes bases y de

conformidad en éstas.

Especialistas en CAD S.A DE C.V. solicita a la convocante nos indique si ¢Nos permite tener como fecha maxima de la
fianza el 1 de diciembre del 20237, ya que en ocasiones hay demoras administrativas

Respuesta: La fianza se tendré que presentar a la firma del contrato, lo cual deberd de ser a mas tardar el 1 de diciem br%
de 2023 de conformidad con lo establecido en el inciso e) del apartado II. Informacidon especifica de las bases.

Partida: 4

Pregunta 2: Anexo A, Anexo I-A (Informacidn adicional)

La convocante solicita lo siguiente en el Anexo A:

4 piezas. Descripcion técnica: RENOVACION DE LICENCIA AUTOCAD 2022.

Revisando la informacion que envié la convocante del Anexo |-A donde proporcional el numero de contrato de la partida
4, vemos que dicho contrato solo cuenta con 3 licencias de AutoCAD,

Especialistas en CAD S. A DE C.V, solicita a la convocante nos indique si para la cuarta licencia que pide renovar écuentan
con algun nimero de contrato que respalde la renovacion?, de ser asi nos podrian proporcionar el nimero de contrato
por favor.

Respuesta: No se cuenta con ninglin nimero de contrato, Considerar la 4ta licencia como nueva e integrar a la cuenta
712100049913

Partida 4

Pregunta 3: Anexo A, Anexo I-A (Informacién adicional)

La convocante solicita lo siguiente en el Anexo A:

4 piezas. Descripcion técnica: RENOVACION DE LICENCIA AUTOCAD 2022.

3
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Revisando la informacién que envié la convocante del Anexo I-A donde proporcional el nimero de contrato de la partida
4, vemos que dicho contrato solo cuenta con 3 licencias de AutoCAD,

En caso de no ser una renovacion la convocante nos podria indicar si la cuarta licencia que solicita seria considerada como
licencia nueva.

Y si es una licencia nueva ¢estarian considerando integrarla al nimero de contrato: 7121000499137

Respuesta: Es correcta la apreciacion, la 4ta licencia es nueva y se debe de integrar al contrato 712100049913

Partida: 59

Pregunta 4: Anexo A, , Anexo I-A(Informacion adicional)

La convocante solicita lo siguiente en el Anexo A:

Descripcién técnica: Autodesk AutoCAD Toolsets Suscripcion Anual Incluye: AutoCAD Full, Electrical, Map, Mep,
Mechanical Renovar con el contrato 110004201723

Sin embargo, la convocante comparte el Anexo I-A, en el que se indica en la partida 59 que no es una renovacion y no se
comparte un numero de contrato.

Hacemos de su conocimiento que actualmente cuentan con el numero contrato 110004201723, con 38 licencias de
Autodesk AutoCAD Toolsets Suscripcion Anual Incluye: AutoCAD Full, Electrical, Map, Mep, Mechanical.

Especialistas en CAD S.A DE C.V, Solicita a la convocante ¢énos confirme si el servicio solicitado es la renovacion del nimero
de contrato 1100042017237

Respuesta: Se solicita renovacion del contrato 110004201723.

Partida 60

Pregunta 5: Anexo A, Anexo I-A(Informacién adicional)

La convocante solicita lo sigyiente en el Anexo A:

Descripcion técnica: Renovacién Architecture Engineering & Construction Suscripcién Anual Incluye: AutoCAD, Revit, Civil
3D, Infraworks, Navisworks. Renovar con el contrato 110004201723

Sin embargo, la convocante comparte el Anexo I-A, en el que se indica en la partida 59 que no es una renovacion y no se
comparte un numero de contrato.

Hacemos de su conocimiento que actualmente cuentan con el numero contrato 110004201723, con 6 licencias de
Autodesk Architecture Engineering & Construction Suscripcion Anual Incluye: AutoCAD, Revit, Civil 3D, Infraworks,
Navisworks. Renovar con el contrato 110004201723 \

Especialistas en CAD S.A DE C.V, Solicita a la convocante énos confirme si el servicio solicitado es la renovacion del
nuimero de contrato 1100042017237

Respuesta: Se solicita renovacion del contrato 110004201723.

Nombre del Participante: SOSTIC SA DE CV
Partida: 2 / '

A /
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Pregunta 1: Como parte del Beneficio que se tiene con el Fabricante Kaspersky para el Gobierno del Estado de
Guanajuato, en la entrega de Licencias y Servicios, se acepta entregar dentro de la Renovacién de licenciamiento de
Antivirus Kaspersky Endpoint Security for Business - Advanced. Licenciamiento por 1 afio, el médulo EDR (Endpoint
Detection and Response) sin que esto afecte el precio del requerimiento por parte de la dependencia con Beneficios
adicionales:

a) Visibilidad en todos los puntos finales

b) Andlisis de raiz de la causa

c)Escaneo loC y respuesta automatizada

sin que esto afecte el precio del requerimiento y en donde se incluye 1 paquete de 8 horas de Kaspersky Professional
Services repartidos en 1 afio sin ningun costo para la dependencia ¢ Se acepta nuestra propuesta?

Respuesta: Podran ofertarlo, sin ser obligatorio para los demas licitantes

Partida: 2,

Pregunta 2: Entendemos que como parte del Beneficio que se tiene con el Fabricante Kaspersky para el Gobierno del
Estado de Guanajuato y sus dependencias, debemos entregar Carta de Fabricante donde Certifique que es Proveedor
autorizado y cuenta con la Certificacion Técnica de los bienes ofertados firmada por el Representante Legal y donde
describe los medios de contacto de Soporte por el Plazo requerido la de licenciamiento de Antivirus Kaspersky Endpoint
Security for Business - Advanced. Licenciamiento por 1 afio. Es correcta nuestra apreciacion.?

Respuesta: No se solicita dicha carta, sin embargo, podra entregarla sin ser obligatorio para los demas licitantes.

Partida: 2,y 3,56y 65

Pregunta 3: ¢ Entendemos, que como parte del Beneficio que se tiene con el Fabricante Kaspersky para el Gobierno del
Estado de Guanajuato y sus dependencias, debemos entregar Carta de Fabricante donde Certifique que es Proveedor
Autorizado y cuenta con la Certificacion Técnica de los bienes ofertados, firmada por el Representante Legal y donde
describe los medios de contacto de Soporte Plus 7x24? Cddigo Kaspersky por el Plazo requerido acuerdo al convenio:
GTOBJXCCVE202303 ? Es correcta nuestra apreciacion?

Respuesta: No se solicita dicha carta, sin embargo, podra entregarla sin ser obligatorio para los demas licitantes. \

Partida:56

Pregunta 3: {Entendemos, que como parte del Beneficio que se tiene con el Fabricante Kaspersky para el Gobierno del
Estado de Guanajuato y sus dependencias, debemos entregar Carta de Fabricante donde Certifique que es Proveedor
Autorizado y cuenta con la Certificacion Técnica de los bienes ofertados, firmada por el Representante Legal y donde
describe los medios de contacto de Soporte Plus 7x24? Cédigo Kaspersky por el Plazo requerido de 3 afios acuerdo al
convenio: GTOBJXCCVE202303 ? Es correcta nuestra apreciacion.?

Respuesta: No se solicita dicha carta, sin embargo, podra entregarla sin ser obligatorio para los demds licitantes.

Partida: 61

Pregunta 4: ¢{Se solicita amablemente a la convocante nos informe si para esta partida, requiere seguridad de
contenedores ¢

Respuesta: Podran ofertarlo, siempre y cuando cumpla con todos los requisitos técnicos solicitados en el Anexo |y sin
ser obligatorio para los demas licitantes.

Partida: 61

Pregunta 5: Si la respuesta es afirmativa cual seria la cantidad de contenedores para tomarlo en cuenta en nuestra
propuesta.

i
Respuesta: En caso de ofertarlo, debera considerar 2400 contenedores, sin seq obligatorio para los demas licitantes.
T
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Pregunta 6: 1. Para el proceso de analisis de vulnerabilidades, existen diversas formas para realizar su descubrimiento,
a través de sensores que identifiquen los activos en base a escaneos denominados caja negra o caja gris, la otra opcién
es instalando un agente en los activos que formaran parte del alcance del escaneo, la instalacién de un agente puede
conllevar a sobre utilizacién de recursos en el equipo como sobe utilizacion del procesador y sobre utilizaciéon de ancho
de banda.

Por lo que se solicita a la convocante el considerar que se solicite que el agente de la solucion propuesta tenga la
capacidad de modificar entre otras opciones, la utilizacion de procesador, el tiempo y tamafio de los paquetes que seran
transmitidos a la plataforma en la nube.

Respuesta: Podran ofertarlo sin ser obligatorio para los demas licitantes.

Partida: 61

Pregunta 7: 4.Dentro de los retos de una adecuada identificacion y priorizacion del riesgo de los activos basado en
vulnerabilidades es la efectividad al momento de realizar la investigacién en base la precision en deteccion de Falsos
positivos se sugiere a la convocante considerar que dicha tasa del motor de escaneo debe contar con una tasa precision
para deteccion de vulnerabilidades del 99.99966% (six sigma) y mantener una certificacion durante los ultimos 10 afios.

Respuesta: Podran ofertarlo sin ser obligatorio para los demas licitantes.

Partida: 61

Pregunta 8: 5.Es importante considerar una adecuada base de conocimientos que nos permita identificar y priorizar
adecuadamente los riesgos, no solo a nivel servidores o estaciones de trabajo, sino también considerar en aplicativos,
dispositivos de red, equipos PBX de telefonia VolIP, por lo que se sugiere a la convocante solicitar que se cuente con una
base de conocimiento de vulnerabilidades que debe ser actualizada semanalmente, asegurando la incorporacion de al
menos 20 CVEs nuevas a la misma y debe contar con al menos una base de conocimiento de 45.000 CVEs relacionados
incluyendo tecnologias legadas y actuales.

Respuesta: Podran ofertarlo sin ser obligatorio para los demas licitantes.

Partida: 61

Pregunta 9: Nuestra oferta puede contener 3 tipos de seguridad,
1) En el contenedor,
2) En el hipervisor que se puede alojar y
3) Encada uno de los componentes del contenedor,
¢éNos puede confirmar en qué nivel de seguridad se requiere o son todos??

Respuesta: Podran ofertarlo, siempre y cuando cumpla con todos los requisitos técnicos solicitados en el Anexo 1y sin
ser obligatorio para los demas licitantes.

Partida: 61

Pregunta 10: Debido a los riesgos que se estan presentando dia a dia, solicitamos a la convocante indicar si en la
descripcion del punto 12. de la partida 61 donde solicitan "La solucion debera permitir mediry comparar el nivel de ciber
exposicion a nivel activo, departamentos y en general en la organizacidn, a través de indices de criticidad relacionados
con las vulnerabilidades y los activos." |a solucidn solicitada debe también poder: Poder monitorear, permitir o bloquear
comportamientos dentro de contenedores en ejecucion, segun politicas predefinidas.
o Obtener visibilidad completa de los contenedores en ejecucion mediante la recopilacién continua de
datos sobre su acceso a archivos, comunicaciones de red y actividad de procesos.
Monitorear, permitir o bloquear el comportamiento de un contenedor especifico segun las politicas. Las
politicas deben poder crearse desde cero, elegirse desde una biblioteca de politicas incorporada o
generarse automaticamente a partir de los comportamientos aprendidos del contenedor.
Proteger los contenedores en ejecucién en cualquier ambiente: en la red corporativa de forma local, en
., nubes privadas o en nubes publicas de contenedores cor,no serw(:ld (CaaS)

: 40051001-086-23 (CAGEG-086/2023) | ,_, / L{
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Respuesta: Podran ofertarlo sin ser obligatorio para los demas licitantes.

Partida: 61

Pregunta 11: Solicitamos a la convocante indicar si en la descripcién de la partida 61, punto "11. Para aplicaciones web,
la solucion debe soportar la version de OWASP Top Ten 2021."

La solucidn también debe tener la capacidad de:

- Escanear e identificar infecciones de malware a partir de las propiedades web.

- Admitir la capacidad de deteccidn de malware de dia cero.

- Proporcionar una vista completa de la actividad de los escaneos, las paginas infectadas y las tendencias de infeccién de
malware.

- Proporcionar informes interactivos con un andlisis potente y una distribucion segura de los resultados del andlisis.

Respuesta: Podran ofertarlo sin ser obligatorio para los demas licitantes.

Partida: 69

Pregunta 3: ( Entendemos, que como parte del Beneficio que se tiene con el Fabricante Kaspersky para el Gobierno del
Estado de Guanajuato y sus dependencias, debemos entregar Carta de Fabricante donde Certifique que es Proveedor
Autorizado y cuenta con la Certificacion Técnica de los bienes ofertados, firmada por el Representante Legal y donde
describe los medios de contacto de Soporte Plus 7x24? Codigo Kaspersky por el Plazo requerido de 2 afios de acuerdo al
convenio: GTOBJXCCVE202303 ? Es correcta nuestra apreciacion.?

Respuesta: No se solicita dicha carta, sin embargo, podra entregarla sin ser obligatorio para los demas licitantes.

Senor OMAR IBRAHIM CABRAL MIER

Aplicar  Reinicializas
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